PAGE  
25
                                       Informatica juridica – infractiuni informatice


Infractiuni  informatice
Introducere 
     Amploarea infractiunilor informatice in Romania, un alt drum al infractiunii sau o alta faza a dezvoltarii ei in raport cu societatea.
     Am putea vorbi despre infractiuni,ca anumite tipuri dintre acestea sunt in scadere dar si ca alte noi infractiuni au aparut si sunt in continua crestere si dezvoltare.

     Daca putem spune ca anumite infractiuni clasice si care au o vechime in societate sunt in scadere, datorita operativitatii , logisticii, experintei organelor care sunt in masura sa stopeze , anihileze sau sa combata aceste infractiuni, la fel putem spune ca noile infractiuni cum sunt si cele informatice au luat o deosebita amploare, sunt in continua crestere si le putem numi  sau raporta la evolutia si dezvoltarea societatii.
     Ar fi prea putin spus ca in Romania aceste tipuri de infractiuni se afla pe o treapta inferioara , raportand Romania la celelalte tari mai bine dezvoltate, deoarece natura acestor gen de infractiuni este favorabila orcarei tari mai slab sau mai bine dezvolate, difera doar modul de operare si alti factori, insa latura obiectiva este una si aceeasi indifferent de locul unde are infractiunea se naste sau are loc.
     Evolutia si necesitatea calculatorului in societate a dus si la diversificarea infractiunilor, iar daca, cu ani in urma se zvonea ca pe viitor computerul va preface toate fomele de delicventa, astazi  avem deja ca studiu , analiza si lupta impotriva acetor genuri de infractiuni. Omul este cel care are puterea de a converti orice lucru bun in arma.
    Calculatorul alaturi de noile tehnici tipografice (scanerele, imprimantele laser si color, CD-ROM-ul) si multe altele folosite de om in alte scopuri decat cele legale sa sporeasca   numarul infractiunilor informatice .
                                           CAPITOLUL  I

                     Tipuri de infractiuni din domeniul informatic
1.Furtul – frauda informatica

     Intrarea, alterarea, stergerea, sau supraimprimarea de date sau de programe pentru calculator sau orice alta ingerinta intr-un tratament informatic care ii influenteaza rezultatul, cauzand prin aceasta un prejudiciu economic sau material in intentia de a obtine un avantaj economic nelegitim pt sine insusi sau pentru altul, sau cu intentia de a priva ilicit pe aceasta persoana de patrimonial sau.
    Obiectul juridic:  il constituie relatiile sociale de ordin patrimonial, precum si totalitatea relatiilor referitoare la increderea in siguranta si fiabilitatea sistemelor informatice.

    Obiectul material: il poate constitui orice support de informatie  (disc flexibil –FP, disc compact – CD, hard-disk, etc.) pe care se inscriu datele si programele pentru calculator. Aceste tipuri de bunuri mobile trebuie sa aiba o valoare pentru cel care le detine , nu neaparat o valoare si pentru altul.
     Subiect activ : calitatea de subiect activ  o poate avea orice persoana care indeplineste conditiile generale prevazute de lege, pentru a raspunde penal, insa s-a observat ca , de regula, aceasta frauda electronica presupune un subiect activ calificat care sa aiba cunostinte teoretice si practice cu privire la modul de lucru cu ajutorul echipamentelor de calcul.
     Subiectul pasiv:  poate fi orice persoana fizica sau juridica sau chiar o pluralitate de subiecti pasivi atunci cand prin acceasi fapta de frauda electronica s-au prejudiciat mai multe persoane.

     Latura obiectiva:  consta intr-o actiune de intrare, alterare sau stergere, precedata bineanteles de intrarea neautorizata int-un tratament informatic. Actiunea ca atare are ca urmare alterarea informatiei electronice sau insusirea acesteia, iar raportul de cauzalitate trebuie sa existe intre actiunea in sine a faptuitorului si urmarea imediata. 

     Intrarea se refera la datele inregistrate in calculator iar actiunea poate avea influenta asupra tratamentului datelor existente ori se poate incepe un nou tratament. Intrarea se refera atat la introducerea de date inexacte , cat si la introducerea neautorizata de date inexacte.
     Alterarea consta in modificari , adaugiri, variatii si schimbari partiale.

     Stergerea presupune scoaterea datelor  pe un suport , stocate pe o banda magnetica sau pe un disc magnetic sau compact.

     Suprimarea consta in fapta de a  retine si de a ascunde date , ceea ce poate avea ca rezultat ca aceste date sa nu fie introduse in tratament atunci cand ele sunt necesare pentru ca tratamentul  sa fie corect efectuat. Nu este indispensabil sa se limiteze expres alterarea la cazurile de deteriorare deoarece in ultima instanta conditiile subiective produc aceleasi rezultate.
     Latura subiectiva : forma de vinovatie la aceasta infractiune se prezinta sub forma intentiei : atat directa cat si indirecta.
2. Falsul in informatica

     Intrarea , alterarea , stergerea sau supraimprimarea de date sau de programe pentru calculator sau orice alta ingerinta intr-un tratament informatic intr-o maniera sau in conditii care, conform dreptului national, ar constitui infractiunea de falsificare sau daca ar fi fost comise cu privire la un obiect traditional al acestui tip de infractiune.
     Obiectul juridic: il reprezinta relatiile sociale cu privire la dreptul de proprietate, securitatea si fiabilitatea documentelor sau alte instrumente care pot avea consecinte juridice.

     Obiectul material: il constituie suprtul material pe care se afla inregistrate datele sau programele  pe calculator.

     Subiectul activ: poate fi orice persoana care indeplineste conditiile legale prevazute de lege pentru raspunderea penala , cu precizarea ca poate fi vorba si de un subiect activ calificat deoarece operatiunea in sine nu poate fi efectuata decat numai de persoane care au cunostinte in acest domeniu.

     Latura obiectiva:  elemental material este reprezentat de introducerea neautorizata de date , care duc la contrafacerea celor existente.

     Latura subiectiva: vinovatia poate fi cu intentie directa sau indirecta si corespunde falsificarii de documente sanctionata de Codul Penal.

     Sanctiunea : tentative la infractiunea de furt se pedepseste conform art 222 C.pen., iar furtul in forma simpla este pedepsit de art .208 C.pen., de la 1 la 12 ani, iar in forma calificata de la 3 la 15 ani conform art 209 C.pen.

3. Faptele care aduc prejudicii datelor sau programelor(soft-ului) de pe calculator

     Se refera la stergerea , aducerea de daune, deteriorarea sau suprimarea fara drept de date sau programe pentru calculator.
     Obiectul juridic: consta in relatiile sociale care se refera la increderea in buna functionare sau la buna utilizare a datelor sau programelor pentru calculator.

     Obiectul material: consta in suportul material in care sunt inregistrate datele(disc mobil, disc compact, disc dur, etc.).
     Subiectul activ: orice persoana care indeplineste conditiile responsabilitatii penale.
     Subiectul pasiv: persoana fizica sau juridica care are in posesie sau in detentie programe pe calculator.

     Latura obiectiva: consta intr-o actiune care are ca urmare stergerea , aducerea de daune, deteriorarea sau suprimarea fara drept de date sau programe. Prin stergerea de date se intelege o actiune prin care datele inregistrate nu mai pot fi citite. Distrugerea poate consta intr-o distrugere a suportului de date sau o supraimprimare sau modificare  a fisierelor. Aceste actiuni trebuiesc facute fara drept.
     Latura subiectiva: aceasta infractiune se face cu intentie ( directa sau indirecta) si cu scopul de a obtine un profit illicit.

4. Sabotajul informatic
     Intrarea , alterarea , stergerea sau suprimarea de date  sau de programe pentru calculator sau ingerinta  in sisteme informatice in intentia  de a impiedica fuctionarea unui sistem informatic sau a unui sistem de telecomunicatii.
     Obiectul juridic : se refera la relatiile sociale in legatura cu dreptul de proprietate al proprietarului si utilizatorului de sistem informatic sau sistem de telecomunicatii pentru ca acesta sa functioneze corect, la parametrii proiectati, fara perturbatii produse prin actiune nefasta a unor infractori.

     Subiectul activ : poate fi orice persoana responsabila penal cu precizarea ca autorii , de regula, au cunostinte teoretice si practice in domeniul lucrului cu  sisteme informatice.
     Latura obiectiva: elemental material  consta intr-o actiune de interventie intr-un sistem informatic si anume de intrare, alterare, stergere sau suprimare de date  sau de programe pe calculator sau ingerinta in sisteme informatice  in intentia de a impiedica functionarea unui sistem informatic sau a unui sistem de telecomunicatii.

     Urmarea imediata o reprezinta perturbarea sistemelor informatice si celor de comunicatii, iar intre actiune si urmare trebuie sa existe un raport de cauzalitate.

     Latura subiectiva : infractiunea se savarseste numai cu intentie , directa sau indirecta.

5. Spionajul informatic

     Reprezinta activitatea de obtinere de date si informatii care constituie secrete de fabricatie (de creatie) in scopul folosirii lor pentru obtinerea unui avantaj material ilicit.
Altfel definit , prin spionaj informatic se intelege  - obtinerea prin mijloace nelegitime sau divulgarea , transferul sau folosirea fara drept sau fara nici o alta justificare legala a unui secret commercial sau industrial in intentia de a cauza  un prejudiciu economic persoanei care detine dreptul  asupra secretului sau de a obtine pentru sine sau pentru altul avantaje economice ilicite.
     Obiectul juridic: il constituie apararea secretelor comerciale, violarile de secrete comerciale etc.
     Obiectul material: il reprezinta suporturile de informatii (discuri magnetice, flexibile, banda magnetica etc.)in care se afla inregistrate secretele comerciale si industriale.

     Subiectul activ: orice persoana responsabila penal, desi persoanele care faptuiesc trebuie sa cunoasca modul de lucru cu astfel de echipamente.

    Latura obiectiva: elemental material consta intr-o actiune de obtinere de secrete comerciale si industriale cu urmarea imediata folosirea acestora pentru obtinerea unor avantaje materiale ilicite. Intre actiunea ca atare si urmarea imediata trebuie sa existe o legatura de cauzalitate.

     Latura subiectiva: infractiunea trebuie sa comisa cu intentie, directa sau indirecta, iar faptuitorul sa urmareasca realizarea unui prejudiciu economic sau de a obtine un avantaj economic illicit.

6. Accesul neautorizat intr-o retea sau sistem informational

     Consta in accesul fara drept la un sIstem sau o retea informatica prin violarea de securitate.

    Obiectul juridic : il reprezinta relatiile sociale referitoare la inviolabilitatea securitatii sistemului informatic .
    Obiectul material: consta in entitatile materiale care reprezinta sistemele sau retelele informatice 

    Subiectul activ: poate fi orice persoana responsabila penal . Autorii unor astfel de infractiuni au denumirea de hakeri, care sunt experti in calculatoare si in retelele de calculatoare , familiarizati cu spargerea masurilor de securitate luate pentru protectia calculatoarelor sau a retelelor de calculatoare.

    Latura obiectiva : elemental material al infractiunii se realizeaza prin actiunea de intrare neautorizata ( fara drept) intr-un sistem sau o retea informatica.

Urmarea imediata consta in utilizarea acestor date cu scopul de a obtine un venit ilicit.

Intre actiune si urmare trebuie sa fie o legatura de cauzalitate.

    Latura subiectiva : infractiunea de acces neautorizat se comite cu intentie directa sau indirecta . Forma de vinovatie din culpa exclude raspunderea penala pentru infractiunea de acces neautorizat.

7. Interceptarea neautorizata de informatii

    Fapta care consta in interceptarea fara drept si cu mijloace tehnice de comunicatii cu destinatie , cu provenienta si in interiorul unui system sau al unei retele informatice .

    Obiectul juridic : il reprezinta relatiile sociale cu privire la dreptul fiecarei persoane la o viata privata neperturbata.

    Obiectul material : consta in suporturile materiale prin care se realizeaza comunicatiile.

    Subiectul activ : poate fi orice persoana responsabila penal .
    Latura obiectiva : consta intr-o actiune de interceptare prin mijloace tehnice in vederea ascultarii continutului comunicatiilor , obtinerea continutului datelor , fie direct, accesand sistemul informatic si folosindu-l ,fie indirect, recurgand la procedee electronice de ascultare clandestina.

Urmarea imediata consta in obtinerea informatiilor private si folosirea lor in scop propriu ilicit. Intre actiune si urmarea imediata trebuie sa fie o legatura de cauzalitate .

    Latura subiectiva : aceasta infractiune se comite numai cu intentie directa sau indirecta. Culpa nu este sanctionata.

8. Reproducerea neautorizata de programe (soft) pentru calculatorul care este protejat
    Consta in reproducerea , difuzarea sau comunicarea in public fara drept a unui program pentru calculatorul protejat de lege.

    Obiectul juridic : consta in afectarea relatiilor sociale cu privire la dreptul de proprietate intelectuala ( elaborarea unor programe de calculator).
    Obiectul material: il reprezinta suportul material pe care se afla programele. Beneficiaza de protectie toate programele create si inregistrate pe suporturi de informatii fie in coduri sursa fie in coduri obiect.

    Subiectul activ : orice persoana responsabila penal.

    Subiectul pasiv : proprietarul.

    Latura obiectiva : consta intr-o actiune de reproducere neautorizata a unui program. Urmarea imediata trebuie sa fie utilizarea acestei reproduceri cu scop ilicit , iar intre actiune si urmarea imediata trebuie sa existe o legatura de cauzalitate.
    Latura subiectiva : infractiunea de reproducere neautorizata se infaptuieste numai cu intentie , directa sau indirecta.

9 . Reproducerea neautorizata a unei topografii protejate

   Consta in  reproducerea fara drept a topografiei protejate de lege  a unui produs semiconductor sau exploatarea comerciala sau importul in acest scop, fara drept a unei topografii sau a unui produs semiconductor fabricat cu ajutorul acestei topografii.

    Obiectul juridic : il reprezinta relatiile sociale in legatura cu drepturile de proprietate intelectuala si industriala cu privire la creatia in domeniul topografiilor informatice .

    Obiectul material ; il reprezinta acei semiconductori sau elemente constructive materiale in care se materializeaza topografiile protejate prin lege.
    Subiectul activ ; orice persoana responsabila penal.

    Subiectul pasiv : proprietarul creatiei topografice

    Latura obiectiva : consta intr-o actiune de reproducere fara drept a acestor topografii protejate prin lege contra vanzarii , reproducerii, inchirierii, arendarii cu scop ilicit pecuniar.

Urmarea imediata trebuie sa fie obtinerea de venituri ilicite. Intre actiunea in sine si uramrea imediata trebuie sa fie o legatura de cauzalitate.

    Latura subiectiva : infractiunea se savarseste cu intentie , directa sau indirecta.

10. Alterarea datelor sau programelor  (soft-ului) pentru calculator

    Consta in actiunea de alterare in orice modalitate a datelor sau programelor pentru calculator.

    Obiectul juridic : se protejeaza dreptul de autor cu privire la integritatea datelor sau programelor pentru calculator.

    Obiectul material : il reprezinta suportul material (disc mobil, disc compact, disc dur, etc.) in care se afla inregistrate datele sau programele.

    Subiectul activ : orice persoana care indeplineste conditiile cerute de lege pentru a raspunde penal.

    Latura obiectiva : elemental material este dat de alterare neautorizata de date sau programe pentru calculator cu urmarea    imediata producerea de pagube proprietarului. Intre actiunea ca atare si urmarea imediata trebuie sa fie o legatura de cauzalitate.

    Latura subiectiva : forma de vinovatie este cu intentie , directa sau indirecta. Culpa nu este sanctionata.

11. Utilizarea neautorizata a unui calculator

    Consta in utilizatrea fara drept a unui sistem sau retele informatice.
    Obiectul juridic ; se refera la relatiile sociale cu privire la dreptul de proprietate asupra echipamentelor de calcul.

    Obiectul material ; il reprezinta acele elemente de calcul care sunt utilizate in mod neautorizat.

    Subiectul activ : orice persoana responsabila penal.
    Latura obiectiva : consta intr-o actiune de utilizare a unui sistem de calcul care duce la un prejudiciu material. Urmarea imediata este producerea unui prejudiciu material sau obtinerea unui avantaj economic ilicit.
    Latura subiectiva : forma de vinovatie este intentia , directa sau indirecta.

12. Utilizarea neautorizata a unui program pentru calculator protejat de lege

    Consta in utilizarea fara drept a unui program pentru calculator protejat de lege si care este reprodus fara drept cu intentia fie de a obtine un avantaj economic ilicit pentru sine sau pentru altul , fie de a cauza un prejudiciu titularului sus-mentionatului drept.

    Obiectul juridic : este protejarea dreptului de proprietate asupra unui program pentru calculator.

    Obiectul material : il reprezinta elemental material in care se afla programul pentru calculatorul protejat si care este utilizat fara drept.

    Subiectul activ : orice persoana reponsabila penal

    Latura obiectiva : elemental material consta intr-o actiune de utilizare neautorizata a unui program pentru calculator  cu urmarea imediata producerea unui prejudiciu material  sau obtinerea unui avantaj economic ilicit. Intre actiunea in sine si urmarea imediata trebuie sa existe o legatura de cauzalitate.

    Latura subiectiva : infractiunea se comite numai cu intentie.

13 . Falsificarea instrumentelor de plata electronica

      Falsificarea unui instrument de plata electronica se pedepseste  cu inchisoare de la 3 la 12 ani  si interzicerea unor drepturi.

      Cu acceasi pedeapsa se sanctioneaza punerea in circulatie in orice mod , a instrumentelor de plata electonica falsificate sau detinerea lor in vederea punerii in circulatie.
      Pedeapsa este inchisoarea de la 5 la 15 ani si interzicerea unor drepturi daca faptele prevazute mai sus sunt savarsite de o persoana care , in virtutea atributiilor sale de seviciu:

· a) – realizeaza operatii tehnice necesare emiterii instrumentelor de plata electronica ori efectuari de plati, decontari, tranzactii, transferuri de fonduri sau orice alte operatiuni financiare care implica utilizarea instrumentelor de plata electronica sau

· b) – are acces la mecanismele de securitate implicate in emiterea sau utilizarea instrumentelor de plata electronica;

· c) – are acces la datele de identificare sau la mecanismele de securitate implicate in efectuarea de plati , decontari, tranzactii, a unui transfer de fonduri sau a orcarei operatiuni financiare. Tentativa se pedepseste.

14. Detinerea de echipamente in vederea falsificarii instrumentelor de plata electronica

      Fabricarea ori detinerea de echipamente , inclusive hardware sau software , cu scopul de a servi la falsificarea instrumentelor de plata electronica se pedepseste cu inchisoare de la 6 luni la 5 ani.
15. Falsul in declaratii in vederea emiterii sau utilizarii instrumentaelor de plata electronica

      Declararea necorespunzatoare a adevarului , facut unei institutii bancare , de credit sau financiare, sau orcarei alte persoane juridice autorizate , in conditiile legii, sa emita instrumente de plata electronica , sau sa efectueze plati, decontari, tranzactii, transferuri de fonduri sau orice alte operatiuni financiare care implica utilizarea instrumentelor de plata electronica , pentru sine sau pentru altul, atunci cand, potrivit legilor ori imprejurarilor , declaratia facuta seveste pentru emiterea sau utilizarea acelui instrument, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda.

                                      CAPITOLUL II
                           Arta şi psihologia infractorilor
1. Ce sunt hackerii ?

     Hackerii sunt pasionaţi ai informaticii, care, de obicei au ca scop „spargerea” anumitor coduri, baze de date, pagini web etc. Ei sunt consideraţi infractori, în majoritatea statelor lumii. Hackerii adevăraţi  nu „distrug”, de obicei, pagini inofensive, cum ar fi paginile personale.  

      Ţintele obişnuite ale atacurilor hackerilor sunt sistemele importante, care au protecţii avansate şi conţin informaţii strict secrete, cum ar fi bazele de date ale Pentagonului sau cele de la NASA. Odată obţinute, aceste fişiere (informaţii) sunt publicate pe tot Internet-ul, pentru a fi vizionate sau folosite de cât mai multe persoane.

      Orice hacker advărat trebuie să respecte un „Cod de legi al hackerilor”, care este bine stabilit, cunoscut şi respectat.
a) Hackeri amatori

      Există „hackeri” care atacă ţinte aleatoare, oriunde şi oricând au ocazia. De exemplu, atacurile tot mai frecvente asupra Yahoo şi Hotmail au blocat motoarele de căutare şi conturile de mail respective pentru câteva zile, aducând prejudicii de milioane de dolari.

      Aceste atacuri (care reprezintă o încălcare destul de gravă a „Codul de legi al hackerilor”) au de obicei în spate persoane care „au fost curioşi numai să vadă ce se întâmplă” sau „au dorit să se distreze”.  

      Aceşti atacatori virtuali nu sunt hackeri adevăraţi, pentru că nu-şi scriu singuri nuke - urile (programele pentru bombardare - nucleare) pe care le folosesc, procurându-şi-le de pe Internet sau din alte surse.

      Aceşti hackeri amatori sunt singurii care ajung în faţa justiţiei. Motivul este simplu. Acei hackeri adevăraţi care îşi pot scrie singuri nuke - urile, sunt, de obicei destul de inteligenţi pentru a face anumite sisteme care să inducă în eroare pe toţi aceea care ar încerca să determine sursa atacului.
b) Crackeri

      Crackerii reprezintă un stil anumit de hacker, care sunt specializaţi în „spargerea” programelor shareware, sau care necesită un anumit cod serial. Singurii care sunt prejudiciaţi de această categorie de hackeri sunt cei care scriu şi proiectează programele „sparte”.

      Sistemele de protecţie ale aplicaţiilor respective pot fi „înfrânte” prin două metode:


aIntroducerea codului, care poate fi găsit fie pe Internet, fie cu ajutorul unui program asemănător cu OSCAR 2000, care este o bibliotecă de coduri.


bA doua metodă este folosită pentru sistemele de protecţie mai avansate, care necesită chei hardware (care se instalează pe porturile paralele ale computerului şi trimit un semnal codat de câte ori le este cerut de către programul software), sunt patch-urile. Ele sunt progrămele care sunt făcut special pentru anumite aplicaţii software, care odată lansate modifică codul executabil, inhibând instrucţiunile care cer cheia hardware.

      Patch-urile şi bibliotecile de coduri seriale se găsesc cel mai des pe Internet. Ele sunt făcute de anumite persoane (care sunt câteodată foşti angajaţi ai firmelor care au scris software-ul respectiv) care vor doar să aducă pagube firmei proiectante.

      Deşi pare ciudat, cracking - ul este considerată „piraterie computerizată”, reprezentând o infracţiune serioasă. Totuşi, foarte rar sunt depistaţi cei care plasează patch-uri şi coduri seriale pe Internet.
2. Setul de unelte al unui hacker

      Precum am mai precizat, hackerii adevăraţi îşi scriu singuri software-ul ce le e necesar. Multe dintre aceste programe, după ce sunt testate, sunt publicate pe Internet. Bineanţeles, programele folosite pentru „spargerea”  serverelor de la Pentagon sau pentru decodarea fişierelor codate pe 64 biţi nu se vor găsi aşa de uşor pe Net, ele fiind ţinute secrete de realizatorii lor.
      Prezentăm în continuare câteva dintre programele pentru hackerii amatori:

BoGUI BackOrifice. Un produs al The Dead Cow Cult, Bogui reprezintă un program de control al computerelor din reţeaua dumneavoastră locală. Comenzi ca System Lockup (sau Restart) nu-l vor prea bine dispune pe utilizatorul computerului ţintă. Singura problemă a acestui program este că toate comenzile sunt pachete transmise unui virus troian, astfel încât, dacă computer-ul destinaţie nu este infectat, bombardamentul cu Back Orifice nu va avea nici un efect.


Net Nuke. Acest program are o mulţime de versiuni, deşi toate au acelaşi efect şi mod de operare: trimit un pachet nedefragmentabil prin reţea, astfel încât când computer-ul ţintă va încerca să-l defragmenteze, nu va reuşi decât să blocheze portul de reţea.


Mail Nukers. Sunt programe care bombardează o căsuţă de poştă electronică cu un număr mare de mesaje (care de obicei depăşeşte 10000). Acest bombardament duce la blocarea sau chiar pierderea unei căsuţe de e-mail. Majoritatea acestor programe au opţiuni care permit trimiterea de mail-uri anonime.

      Aceste programe pot fi procurate de către oricine foarte uşor de pe Internet. Din păcate, unele dintre ele sunt folosite şi ca un mediu de răspândire a viruşilor, care pot avea efecte secundare foarte grave. Oricum, nu este recomandată abuzarea de aceste programe sau folosirea lor în scopuri (prea) distrugătoare.
3. Mass E - Mail-eri

      Mass E - Mail-eri sau spameri sunt acei hackeri care transmit cantităţi enorme de e-mail (sau alt fel de informaţii), conţinând oferte nesolicitate, sau informaţii aleatoare, transmise în scopul de a bloca anumite servere. Majoritatea site-urilor importante cum ar fi Yahoo, Amazon.com sau Hotmail au anumite sisteme de filtrare care ar trebui să protejeze serverele respective de atacurile cu cantităţi enorme de informaţii. Aceste capcane sunt însă uşor de evitat chiar şi de începătorii în domeniul hackingului.

      În ultimul timp serverele precizate mai sus precum şi multe altele au fost supuse la puternice „atacuri cu informaţii”, la care nu puteau face faţă. S-au trimis mesaje la o capacitate de aproape un MB/secundă, deşi serverele respective suportau un trafic obişnuit de până la 1 - 1,5 GB săptămânal.

      Spamerii, prin atacurile lor prejudiciază cu sute de milione de dolari serverelor ţintă. Tot odată sunt afectaţi şi utilizatorii serverelor respective, traficul fiind complet blocat, trimiterea sau primirea mesajele sau utilizarea altor servicii asemănătoare fiind imposibilă.

Vă întrebaţia cum se pot trimite cantităţi atât de mari de informaţii, la o viteză uimitoare, fără ca hackerii respectivi să fie localizaţi fizic.  

      Este relativ simplu pentru ei: transmit mesajele de pe aproximativ 50 de adrese de mail, după care deviază informaţia transmisă prin mai multe puncte din lume (diferite servere). Astfel, este foarte de greu să fie detectaţi, echipele de specialişti de la FBI lucrând săptămâni (chiar luni) întregi pentru a prinde infractorul virtual, de multe uri neajungând la rezultate concrete.

      Singura problemă (a hackerilor) care apare în cazul acestor devieri succesive ale informaţiei este aceea că unul din serverele prin care „trece” informaţia în drumul ei către „ţinta” finală se poate bloca. Informaţia nu va ajunge în întregime la destinaţie, puterea atacului scăzând substanţial. Astfel de cazuri se pot considera atacurile din ultimul timp, serverele afectate nefiind cele vizate de hackeri.
4. Protecţii

      Dacă într-o zi chiar dumneavoastră veţi fi una dintre nefericitele victime ale atacului unui hacker răutăcios? Cum vă puteţi apăra reţeaua, baza de date sau pagina de pe web ?

      Acestea probleme sunt importante pentru foarte mulţi utilizatori de computere, care utilizează în mod regulat Internet-ul. Există protecţii împotriva atacurile hackerilor. Singura problemă este aceea că regulile şi protecţiile sunt făcute pentru a fi încălcate.

      Deci, oricât de complexe şi de sigure ar părea sistemele dumneavoasră de securitate, ele pot fi ocolite şi „sparte”.

Există totuşi anumite metode care, deocamdată, ar putea îngreuna puţin viaţa hackerilor, mai ales a spammeri-lor (acesta fiind cel mai folosit în ultimul timp). Aceste ar trebui în primul rând aplicate de providerii de Internet (ISP):


Va trebui eliminate toate fişierele necunoscute de pe servere (care ar uşura atacurile hackerilor), astfel încât se va ţine o strictă evidenţă a lor.


Eliminarea pachetelor care au alt header decât propria adresă de IP (pachete măsluite). Ele pot fi folosite de unii utilizatori sub pretextul necesitării anonimatului. Există însă alte modalităţii de aţi păstra anonimatul, folosind sisteme de criptare şi a unor servere specializate.


Interzicerea comportamentelor specifice scanării porturilor. Astfel se pot dezactiva programele care scanează zeci de mii de porturi din întreaga lume, pentru a face o listă cu cele vulnerabile.


Scanarea atentă a serverelor de „sniffere”, programele care reţin informaţiile importante care intră şi ies dintr-un server (username-uri, parole, numere de cărţi de credit etc).

Pe lângă metodele de protecţie prezentate mai sus există şi multe multe altele, mai mult sau mai puţin vulnerabile.

În orice caz, până la aducerea securităţii la un nivel acceptabil mai este mult de lucru...
                                             CAPITOLUL   III 

                     Cateva exemple de infractiuni din tara noastra
      Avertisment inTERPOL: trei orase din Oltenia se afla in topul infractiunilor prin internet 

      Potrivit unui avertisment al Organizatiei internationale de Politie Criminala (INTERPOL), orasele Craiova, Dragasani si Ramnicu Valcea se afla in fruntea listei cu infractiuni informatice.   

       Predominante sunt fraudele prin internet care, potrivit opiniei unanime a anchetatorilor, au luat o amploare deosebita in ultimii ani si nu pot fi stopate cu mijloacele tehnice care exista in prezent la dispozitia specialistilor din tara noastra. Mai mult, autoritatile locale sustin ca numarul procurorilor si al politistilor care ancheteaza acest gen de infractiuni este insuficient, iar dovezile pentru probarea acestui gen de fapte necesita un volum mare de probe. Pe de alta parte, alarmati de amploarea fenomenului, administratorii unuia dintre cele mai solicitate site-uri de licitatii pe internet( e-bay) au trimis in Romania un ofiter de securitate pentru a tine permanent legatura cu anchetatorii romani. In conditiile in care Serviciul de Combatere a Crimei Organizate si Antidrog din cadrul inspectoratului de Politie al Judetului Valcea primeste lunar cateva zeci de plangeri impotriva hackerilor.

      Organizatia internationala de Politie Criminala a avertizat recent ca trei orase din Romania-Craiova, Dragasani si Ramnicu-Valcea detin suprematia asupra infractiunilor informatice. Din experienta anchetatorilor, clonarea de carduri si licitatiile on-line sunt in prezent cele mai profitabile „afaceri” in care sunt implicati cateva sute de tineri din Oltenia. Numai la sfarsitul anului trecut in municipiul Ramnicu-Valcea s-au instrumentat peste 80 de dosare acestea cumulandu-se altor cateva sute aflate deja in lucru la Politie.
      Din cauza numarului tot mai mare de infractiuni informatice si a anchetelor anevoioase, politistii si procurorii locali tin permanent legatura atat cu ofiterii inTERPOL, cat si cu specialisti in securitate delegati de administratorii site-urilor de licitatii on-line pentru Romania.
      „In 2004 am primit prima sesizare de la reprezentantul ebay.com, iar acum le trimitem evidenta noastra cu cazurile instrumentate sau aflate in cercetare. Si ofiterul de securitate ne trimite periodic persoanele despre care exista date privind infractiuni de acest fel”- ne-a precizat comisarul Marius Dascalu, seful Serviciului de Combatere a Crimei Organizate din Ramnicu-Valcea. Totodata, administratorii site-ului e-bay au decis sa trimita in Romania un ofiter de securitate care sa tina permanent legatura cu oamenii legii. Din pacate, aceste infractiuni nu pot fi controlate de anchetatori si nu pot fi stopate cu posibilitatile de investigare care exista in prezent.  

       Practic, pana in prezent judecatorii au stabilit pedepse pentru aproximativ 60 de „hackeri”, dintre cateva sute care au fost cercetati in ultimul an. Pe de alta parte, anchetatorii de la Directia de investigare a infractionalitatii Organizate si de Combatere a  Terorismului – Biroul Teritorial Valcea sustin ca doar doi procurori si 8 politisti se ocupa de aceste infractiuni, un numar insuficient fata de amploarea fenomenului. Un impediment major in anchete il reprezinta si administrarea probelor pentru care procurorii ne-au declarat ca „vin foarte greu din strainatate, iar multe parti vatamate nu depun plangeri, desi sunt zeci de dosare in lucru.” (In prezent, numai in municipiul Ramnic politia instrumenteaza peste 200 de dosare.)    Oamenii legii estimeaza ca mai mult de jumatate dintre tinerii care nu au in prezent ocupatie au avut tangenta sau practica acum acest gen de infractiuni.
       In Dragasani, tinerii care se ocupa cu inselaciuni pe internet alcatuiesc o veritabila „casta” care se protejeaza intre ei, frecventeaza aceleasi baruri si opereaza in mod organizat, asa dupa cum ne-a destainuit un localnic care a dorit sa-si pastreze anonimatul: „La noi este la moda sa fii hacker, in toate barurile nu se mai vorbeste decat de asta, iar cei mai multi prieteni ai mei se ocupa cu asa ceva. Eu nu pot pentru ca asa m-au invatat parintii, nu cred ca as putea dormi bine daca i-as fura pe altii. Au ajuns insa sa rada toti de mine, ca nu am bani si nu vreau sa fac acelasi lucru ca si ei. Parca Imi este si teama sa mai merg in oras. Eu nu am masina, dar acum toti prietenii mei au masini tari, cu care se plimba toata ziua. De fapt lor nu le place sa li se spuna hackeri, ceea ce de fapt nici nu sunt. Ei nu sparg programe, ci pur si simplu fura, dar in varianta ceva mai moderna.” De altfel, aceasta activitate se dovedeste profitabila pentru economia judetului, infractorii fiind cunoscuti localnicilor ca principali investitori in domeniul imobiliar si al achizitiei de masini luxoase.  

      Din cazuistica anchetatorilor s-a observat ca in ultima vreme hackerii olteni prefera tranzactiile prin internet: „Domeniul tranzactiilor Ii intereseaza cel mai mult pe infractorii informatici. Prin conectarea la o retea de calculatoare s-a oferit utilizatorilor posibilitatea comunicarii intre ei, consultarea unor baze de date care contin informatii din cele mai diverse domenii, efectuarii unor tranzactii financiare, a unor tranzactii comerciale sau pentru divertisment. Utilizatorii de buna-credinta folosesc anumite adrese de e-mail unde se efectueaza licitatii on-line, cum ar fi e-bay, alibaba, mobilde etc. Acestea sunt de fapt niste piete unde se efectueaza vanzari si cumparari de produse pe baza unei licitatii. Accesul pe aceste platforme se face insa pe baza inregistrarii identitatii si a unui card din care se efectueaza plata in eventualitatea achizitionarii unui articol.” – a precizat subcomisarul Marcel Sardaru, de la Politia Valcea. Pentru a nu fi identificati dupa nume hackerii au gasit o metoda ingenioasa: „Infractorul incepe prin a intra in mod fraudulos in posesia identitatii unei persoane care utilizeaza in mod frecvent acest sistem si prezinta deci credibilitate.  

      Obtinerea datelor necesare este posibila in doua moduri:

· infractorii pretind ca sunt reprezentanti ai unor banci sau chiar se substituie administratorilor site-ului respectiv si, sub pretextul ca baza de date a societatii - unde era inscrisa si persoana respectiva, a fost pierduta, infractorul solicita prin e-mail sa-i fie communicate datele de identificare. 
·  o alta metoda – cu ajutorul unor dispozitive specializate se obtin aceste date direct de la bancomate in momentul cand utilizatorii isi introduc cardurile – prin scanare, copiere sau filmare. Ulterior, datele obtinute in acest fel sunt folosite pentru clonarea cartii de credit, extragerea de bani in numerar, efectuarea de plati sau pentru inscrierea in site-urile respective de licitatie. in ultimul caz, scopul este acela de a oferi spre vanzare anumite produse, pe care cumparatorul de buna-credinta nu le primeste niciodata” – ne-a detaliat subcomisarul Marcel Sardaru. 
      Cel mai frecvent, autorii inselaciunilor „vand” produse electronice- telefoane mobile, laptopuri, monitoare de calculator si imprimante, toate de ultima generatie si la preturi foarte „avantajoase”. Se „vand” insa destul de bine si autoturismele, iar imaginatia hackerilor nu are limite. in general, infractorii copiaza fotografii de pe internet pentru a afisa masini sau calculatoare de ultima generatie, pe care pretind ca le poseda si ca vor sa le vanda. 
      La Ramnicu-Valcea a fost depistat un tanar care pretindea ca vinde chiar si un avion si, in acest scop a fotografiat singurul „exemplar” la vedere din oras. Cert este faptul ca, in pericol de a fi inselate sunt, in special, persoanele participante la licitatiile de pe internet si care au pierdut „competitia”. Practic, dupa finalizarea licitatiei, in mod normal urmeaza stabilirea termenilor contractului cu cel care a castigat licitatia. in acest moment, intervin hackerii care sub pretextul ca primul castigator a renuntat la oferta sau ca nu mai poate fi contactat, solicita cetatenilor straini sa ia legatura telefonic pentru a intra in posesia obiectului licitat. „Daca este posibil, este cautat prima persoana care a pierdut licitatia. Contactarea telefonica a respectivului se face sub pretextul ca cel care a castigat licitatia nu mai este interesant de produsul respectiv sau ca, din informatiile obtinute nu este o persoana de incredere, motiv pentru care vanzatorul prefera sa incheie tranzactia cu altcineva.” – a precizat reprezentantul Politiei Valcea. Mai nou, banii obtinuti din astfel de tranzactii nu mai sunt ridicati din tara, ci din strainatate, unde controlul asupra datelor nu este atat de strict. „La telefon sunt comunicate cumparatorului pretul produsului si locul unde urmeaza sa fie trimisi banii. La inceput, contravaloarea produsului achizitionat este trimisa in Romania, la diverse banci – sunt preferate cele cu transfer rapid. Banii sunt trimisi de multe ori si in conturi din strainatate, de preferinta Anglia, Italia, Spania, Statele Unite, iar de acolo sunt ridicati in numerar cu documente false de identitate de catre un „comisionar”. Dupa ce acesta isi opreste aproximativ 20-30% din suma totala, expediaza restul sumei de bani prin soferi de tir sau turisti, in plic, in tara. Tranzactiile sunt incheiate de obicei pentru sume care pornesc de la cateva sute pana la 1300 – 1500 de dolari sau euro. in cazul tranzactiilor care au ca obiect autoturisme nu este ceruta contravaloarea acestora, ci sumele reprezentand taxele de expediere. Trimiterea sumelor in conturi este solicitata inainte de „expedierea” produsului.
      Au fost si cazuri in care suma de bani negociata pentru produsul vandut a fost ceruta de doua sau de trei ori, pe motiv ca un angajat al „firmei” sau chiar „patronul” a introdus din greseala in coletul expediat doua sau trei produse in loc de unul – telefoane, laptopuri etc.” – afirma subcomisarul Sardaru.
      Credulitatea strainilor este completata de faptul ca acestia nu depun decat in rare cazuri plangeri Impotriva celor care Ii inseala, mai ales ca sumele sunt destul de mici. Mai mult, judecatorii valceni nu mai iau in considerare decat cauzele unde exista plangeri depuse si probe consistente. Politistii si procurorii valceni au suspiciuni si in privinta implicarii in aceste cazuri a lucratorilor de la posta sau de la banci, desi pana acum nu s-au gasit dovezi in acest sens. Cei vizati sunt operatori la ghiseele de transfer international de bani, Western Union si Money Gram din Ramnicu-Valcea si Dragasani.
      „Printre suspectii de complicitate se afla si anumiti operatori de la ghiseele de transfer international de bani, cu care noi nu colaboram intotdeauna foarte eficient. Cand am solicitat corespondenta anumitor persoane am primit o adresa oficiala prin care ni se spunea ca posta nu arhiveaza corespondenta decat 18 luni.” – a conchis procurorul Valentin Preoteasa. 
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      Într-un raport scris încă de la începutul erei de informatizare, este prezentă avertizarea că, calculatoarele sînt supuse unui pericol înalt din partea hackerilor. În el se spune că calculatoarele care „controlează sistemele noastre de livrare a energiei, de comunicaţie, serviciile de aviaţie şi financiare, şi păstrează informaţia vitală începînd cu fişele medicale şi business planuri şi terminînd cu înregistrările criminale” sînt vulnerabile din multe părţi, inclusiv şi atacurile intenţionate. Un hoţ modern poate să jefuiască mai mult cu un calculator decît cu o armă. Teroriştii de maine pot provoca mai multe daune cu o tastatură decît cu o bombă.
                                        CAPITOLUL IV
                                             Concluzii
      Ce sunt hackerii cu adevărat ? Ce vor ei de fapt ? Acestea sunt întrebări la care numai un hacker adevărat poate răspunde (ceea ce nu se întâmplă prea des).

Vom încerca totuşi să explicăm câteva din scopurile lor:


Adevăr. Mulţi dintre hackeri „sparg” cele mai ciudate şi complexe coduri de la Pentagon şi NASA în speranţa ca vor reuşi să demonstreze existenţa „omuleţilor verzi” sau a altor „teorii ale conspiraţiei”


Superioritate.Demonstrarea superiorităţii lor faţă de „marii” programatori, sistemele informatice şi serverele care le aparţin este scopul multor hackeri.


Distracţie. Unii hackerii fac „distrugeri” masive doar pentru a se distra pe seama celor care îşi văd munca distrusă în câteva secunde.


Protest. „Distrug” anumite site-uri de web sau baze de date fiindcă nu sunt de acord cu informaţia transmisă de ele.


Bani. Uneori se „sparg” bazele de date de la bănci, pentru a transfera câteva milioane de dolari în contul propriu. Aceste operaţiuni sunt foarte riscante, necesită experienţă în domeniu, nefiind încercate de prea mulţi hackeri.

Anumiţi hackeri, care au demonstrat de ce sunt în stare, fără a aduce pagube semnificative, devin consultanţi în probleme de securitate computerizată. Ei poartă numele de „hackeri în alb”. În câteva luni se va descoperi o nouă metodă de hacking care să depăşească cu mult cunoştiinţele hackerului respectiv.
 Concluzia - hackerii sunt „o specie ce nu poate evolua în captivitate”.

Într-adevăr, „viaţa de hacker” este foarte incitantă, tentantă, nostimă şi interesantă, dar în acelaşi timp foarte riscantă şi periculoasă. Majoritatea statelor lumii consideră hacking-ul o infracţiune foarte gravă, pentru care pedeapsa meritată este considerată de obicei interzicerea folosirii computerului.

Una din cele mai bune metode de a mai opri din actiunile lor ar putea fi stimularea lor , prin crearea unor centre speciale destinate imaginatiei si puterii lor in acest domeniu, infranti cu propria lor arma si de catre cei din sintagma lor.
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